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摘 要：RFID 系统本身在设备身份认证及信息传输过程中存在众多安全漏洞， 且现有的 RFID 安全认证大多

为重量级认证，必然会加重认证双方的信息处理负担，导致出现有效信息率低的问题。 为此，对 ARAP 加以改

进，提出了一种可靠的轻量级 RFID 系统信息安全认证协议（DARAP），该协议可以有效抵抗重传、跟踪、欺骗、

克隆和去同步等多种攻击手段，具有较高的安全性和实用性。
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Abstract： There exist many security vulnerabilities in device’s identity verification and the information transmition

through RFID system， the computations and procedures in the classical RFID authentication protocols are so

complex that will impose processing burdens on the data base or readers， leading to the problem of low effective

information rate. To solve the problem， an improvement of ARAP protocol which called DARAP was proposed to

realize authentication in RFID system for smart park. The new protocol could effectively resist attacks of

re-transmission， tracking， deception， cloning and de-synchronizationand， and it had high security and practicability.
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1 引言

射 频 识 别 （ radio frequency identification ，RFID ） 是

20 世纪 90 年代兴起并逐渐走向成熟的一种非接触式的

自动识别技术，它通过无线通信的方式自动识别和捕捉数

据，以实现对象身份和信息的鉴定，在识别、跟踪、定位等

领域已得到广泛应用。在智慧园区中使用 RFID 技术，可实

现对园区人员的自动化管理识别、南北园区大量资产的有

序便捷管理及维护，提高园区信息自动化管理水平。然而，

RFID 系统本身会存在一些隐私安全问题： 一方面， 由于
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RFID 技术在标签与阅读器间采用无线传输方式， 信道中

传输的信息极易受到恶意攻击，从而造成标签敏感信息的

泄露、篡改等问题，对园区信息安全造成巨大的威胁；另一

方面， 由于标签和阅读器的存储空间及计算能力有限，在

进行认证协议设计时， 必须考虑到计算复杂度及效率问

题。此外，在智慧园区系统中，客服人员身份识别和设备维

护权限识别等大多采用无源标签， 其所处的硬件环境，如

大门的数量和数据库内存的大小， 一般是有严格限制的，

对消息进行复杂的加密算法来保证信息安全的传统算法

并不适用。 为解决这些问题，亟需有效灵活的轻量级双向

安全认证方案来保证智慧园区信息的隐私和安全，为实现

园区信息管理的高度自动化提供保障。

目前，国内外关于轻量级认证协议的研究已有一些成

果，但都存在一定的缺陷和漏洞。 Peris 等人 ［1］曾提出一种

轻量级双向认证协议，但后续研究发现该协议无法抵御非

同步攻击与信息泄露攻击 ［2］；参考文献 ［3］介绍了另外一种

基于 SASI 的轻量级算法来提供顽健的身份验证， 以保证

信息的完整性，但也存在一些安全漏洞，如标签的可追溯

性、非同步性和信息外泄等问题；参考文献 ［4-7］通过在特

定场景下人为假设特定攻击， 对 SASI 协议的相关漏洞进

行了验证和说明；参考文献［8］在 SASI 算法的基础上，对其

进行了改进，提出了一种 Gossamer 协议来弥补 SASI 算法

的不足，但该算法仍然无法抵御参考文献［6］中提及的非同

步攻击 ；参考文献 ［9］介绍了一种针对轻量级协议的新型

攻击模式 Tango，在不需要获知双方密钥的情况下 ，通过

巧妙地计算截获信息中“0”、“1”总数及比率，可以达到恢

复原始信息的目的 。 此外 ，大多协议设计时都忽略了来

自系统内部的合法阅读器之间的伪造和篡改问题 。 但

是 ，在实际应用中 ，一旦攻击者通过物理手段截获合法

阅读器 ，它就可以直接获取到后台数据库的全部信息 ，

这必然对后台数据中心的信息安全造成无法挽回的巨大

损失。

基于以上分析，本文对 ARAP 进行了改进 ，提出了一

种新型的 RFID 双向安全认证协议———DARAP，通过标签

匿名来抵御标签的跟踪攻击，并采用随机数的方式保证信

息的高度安全性与隐私性，具有很强的顽健性，可以抵御

重传 、跟踪 、欺骗 、克隆和去同步等多种攻击手段 ，可为

RFID 系统提供可靠的双向认证。

2 智慧园区中 RFID 系统漏洞分析

简单的 RFID 系统主要由阅读器、 电子标签和后台数

据库 3 部分组成 ［10］，RFID 系统的组成如图 1 所示。 其中电

子标签存储其持有者的相关数据信息， 由射频芯片和天

线构成，且具有全球唯一标识 ，即物理 ID；阅读器负责对

标签进行读写 ，分为只读阅读器和读写器 ；后台数据库

的主要作用是存储阅读器和标签的相关信息 ，并为标签

和读写器之间的认证过程提供服务。 阅读器与后台数据

库间的通信一般认为是通过安全信道实现的 ，而标签与

阅读器间的通信则是采用无线通信的方式， 如射频识别

技术等。

在分析智慧园区 RFID 系统安全漏洞时 ， 本文首先

建立了威胁模型 ［11］，并假设攻击者可以完全控制阅读器

和标签之间的通信内容。 攻击者既可以采用被动的攻击

方式进行攻击 ，如窃听 、截取 、转发等 ；也可以采用主动

的攻击方式进行攻击 ，如对读写器与标签之间的通信内

容进行篡改等 。 威胁模型如图 2 所示 ，其中攻击者可以

获取到标签是否通过认证的信息 ，如园区客服人员在刷

图 1 RFID 系统的组成

图 2 威胁模型
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表 1 相关符号定义及说明

门禁卡时 ，往往可以通过门是否打开来判断标签认证是

否成功 ；此外 ，部分标签的密钥可以通过物理破解的方式

得到。

假设攻击者是一个恶意的实体，其目的是通过监听或

者直接与标签通信的方式实施某些攻击。 考虑到 RFID 系

统在智慧园区中的具体应用，攻击的形式包括假冒合法持

卡者身份、跟踪设备位置、窃取设备信息等，常见的攻击类

型有以下几种 ［12］。

（1）窃听

窃听是指未授权者的无线通信接收设备，对标签与阅

读器之间传递的数据进行监视与记录。 当数据未被加密

时，窃听者可以很容易地截获传输过程中的数据，甚至还

可以篡改数据。 被加密的数据同样也存在被窃听的危险，

但相对会困难些。

（2）欺骗

欺骗是指攻击者采用一种特殊功能模拟合法的 RFID

标签或者阅读器发送数据，从而获取相关隐私数据以及向

阅读器或标签发送虚假信息。 要成功执行欺骗攻击，攻击

者必须预先知道 RFID 系统使用的协议及认证密码。

（3）拒绝服务

攻击者使用许多特殊设计的标签同时向阅读器发送

大量会话请求，使阅读器超出其处理能力，从而导致阅读

器崩溃，合法标签也不能被识别，从而阻断了标签与阅读

器之间的正常通信。

（4）跟踪

攻击者在某个区域伪装成多个阅读器，向标签发送相

同的认证信息，如果标签响应的信息也相同，攻击者就可

以通过判断标签出现的先后位置来跟踪标签的运动。采用

假名替代真实的 ID，且每次认证后对假名进行更新，可以

有效地抵御跟踪攻击。

（5）克隆

尽管克隆和欺骗都是从一个合法标签复制数据，但欺

骗是模拟标签数据的传输，而克隆则复制数据到攻击者自

己的标签中，相当于产生了一个假冒的标签，该标签甚至

可以侵入目的 RFID 系统，进行有计划地攻击。

（6）非法访问

非法访问是指攻击者采用合法的读写器来获取该读

写器非管辖范围内的标签上的信息，但一般不会对标签信

息进行修改。如园区内某一部门的人员利用本部门的阅读

器去获取非自己管辖范围内的设备信息。

（7）重放

重传攻击主要包括 2 种： 一种是攻击者伪装成标签，

重传标签对阅读器的认证响应， 从而获取标签的信任；另

一种是攻击者伪装成阅读器，重传阅读器对标签的认证请

求，使阅读器误以为其是合法的身份。 常用的抵抗重传攻

击的方法是时间戳和随机数。

（8）去同步

在需要密钥更新的 RFID 系统中，标签端与读写器端、

后台数据库端的密钥更新应是同步进行的，但如果攻击者

通过一定的手段， 使得标签与二者之间的密钥更新不同

步，就会导致合法标签、读写器及后台数据库互相不识别。

攻击者就可以利用该机会实施其他的攻击 ， 从而破坏

RFID 系统的安全。

3 新型 RFID 安全认证协议 DARAP

3.1 协议模型

为了更好地理解协议的执行过程， 对该协议中采用的

一些符号进行了定义和说明， 相关符号定义及说明见表1。

DARAP 涉及 3 个认证实体，即识别器、标签和后台数据库，

且假设只有识别器可以与后台数据库进行通信。 由于园区

处于封闭状态， 信息的传输是在楼内及近距离楼宇间进行

的，因此可将阅读器（园区中应为识别器）与后台数据库间

的信道视为安全信道，信息在本环节的传输被认为是安全

的。 但是识别器与标签之间采用的是无线信道，虽然在门

禁类系统中，门禁卡的识别属于短距离非接触式识别，无线

信道的安全性可以忽略不计， 只需要考虑门禁卡身份冒充

及欺骗的问题即可，但对于其他一些远程的信息识别及信息

管理，必须重点考虑信息在无线信道中传输的安全性。

符号 说明

R RFID 识别器

rR 识别器 R 产生的随机数

T RFID 标签

rT 标签 T 产生的随机数

P 标签 T 的假名

S 假名 P 的覆盖值

xR 识别器 R 的真实 ID

xT 标签 T 的真实 ID

BS 后台数据库

h（ ） h（ ）函数

⊕ 按位异或运算
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图 3 DARAP 的认证过程

在 DARAP 中 ，标签不采用自己真实的 ID，而是采用

匿名的方式与识别器进行信息传输。但如果标签使用的假

名固定不变，该假名本质上已经等同于标签的真实 ID，标

签仍然无法抵御被动攻击，如果对标签设置动态的独立假

名，则可以有效地解决该问题。 假设智慧园区内所有标签

共用一个假名库和散列函数，标签每次进行一个会话过程

时，都会首先选取一个假名，同一个假名可以被不同的标

签同时使用。 设假名 P 的长度为 k bit，为保证园区内所有

标签的可区分性， 规定每个假名都具有覆盖值 S，S=h（P⊕

xT），其中 xT 为标签的真实 ID 值，h（ ）为单向的散列函数，该

函数可以将任何长度的信息映射为 l bit。 这样就可以保证

同一个假名在不同标签的覆盖值 S 是不同的。 由于散列函

数为单向函数，攻击者通过捕获到的假名信息来获取标签

真实 ID 几乎是不可能的。

此外，识别器需要与标签采用相同的散列函数，后台

数据库也必须包含标签假名库、每个识别器的真实 ID 值、

每个标签的真实 ID 值及相同的散列函数。 其中，P 与 xT 的

长度都为 k bit，S 的长度为 l bit，随机数的长度也为 k bit。

为了抵御重放攻击，每次会话任务时，标签端的随机数 rT
和识别器端的 rR 都要进行变化。

3.2 DARAP 的描述

DARAP 的认证过程如图 3 所示。

（1）初始化：在标签 T 的内存中存储本标签本次会话

所需的假名 P、真实 ID 标识 xT 以及 h（ ）函数，识别器内存

含有自身真实 ID 与同一个 h（ ）函数，后台数据库中存储所

有标签的真实 ID、所有识别器的真实 ID、假名数据库以及

同一个 h（ ）函数。

（2）当识别器 R 感知到周围存在标签 T 时，即刻发起

认证，识别器 R 产生随机数 rR，并连同 request 一起发送给

标签 T。

（3）标签 T 接收到来自识别器 R 的信息后，其随机数

发生器产生随机数 rT，然后利用内存中本标签的 xT 进行如

下运算 ：S=h（P⊕xT），M=h（rT⊕rR⊕P ）⊕S，之后将 rT、P、M

一并发送给识别器 R。

（4） 识别器 R 收到标签 T 返回的信息时 ， 计算 N=

h（M⊕rT⊕xT⊕rR），之后将 rT、rR、M、N 发送给后台数据库，由

后台数据库进行识别器 R 和标签 T 身份的认证。

（5）后台数据库收到 rT、rR、M、N 后 ，首先验证识别器

R 的合法性：计算 N’=h（M⊕rT⊕xT⊕rR），判断是否存在xR，

使得 N’=N，若不存在 ，本次认证失败 ；若存在 ，对标签 T

进行认证：S’=h（P⊕xT），M’=h（rT⊕rR⊕P）⊕S’，判断是否存

在 xT 及 P，使得 M’=M，若不存在，则标签 T 认证失败 ；若

存在，标签 T 认证成功，令 N’=h（M’⊕S’），将 N’发送给识

别器 R。

（6）识别器 R 接收到 N’后，将其转发给标签 T。

（7）标签 T 根据内存信息计算 N=h（M⊕S），并与接收

到的 N’比较，如果 N=N’，则更新自己内存中的 P 和 S，本

次认证过程成功结束。
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4 DARAP 安全性分析

衡量一个 RFID 系统安全协议的优劣， 除了协议的复

杂度及计算效率外，对各种攻击的抵御能力也是至关重要

的因素。在此，为了验证本文提出的新协议 DARAP 的安全

性， 以智慧园区中常见的几种攻击类型为例加以分析说

明， 其中 G 为攻击者，R 为合法的识别器，T 为合法标签，

BS 为后台数据库 ，message ＜R-T＞为 R 发给 T 的消息 ，

message＜T-R＞为 T 发给 R 的消息。

（1）重放攻击

G 在上次会话过程中，截取到了 message＜T-R＞，在本

次会话过程中，T 重新在假名库里面选取新的假名 P，且 rT
和 rR 的值也发生变化。 G 先阻断本次的 message＜T-R＞，然

后向识别器发送上次会话中截获的 message＜T-R＞ ，该

message ＜T-R ＞ 经 过 识 别 器 转 发 给 BS， 但 由 于 本

message＜T-R＞中的 P 及 rT 和 rR 跟上次是一样的， 因此BS 根

本无法搜索到满足条件的 T，本次会话过程即刻被终止。

（2）欺骗攻击

由于 G 无法获知共享的散列函数及假名库 P，G 无法

向 R 发送 BS 可以满足识别格式条件的 message＜T-R＞，因

此无法拟造虚假信息欺骗 T 或者 R，也不能获取系统的信

任以得到相关的隐私数据。

（3）跟踪攻击

T 在每次会话任务时，采用的不是自己的真实 ID 值，

而是从假名库里选择假名 P 来替代真实 ID， 并且即使某

次选择到了曾经使用过的假名 P，假名的覆盖值 S、R 产生

的随机数 rR 及 T 产生的随机数 rT 也是不同的。 因此，G 无

法通过向 T 发送相同的认证信息来跟踪标签的运动。

（4）克隆攻击

由于 G 无法获知 T 的真实 ID、散列函数及假名库 P，

因此 G 也就无法克隆出合法的标签。 即使克隆出了标签，

该标签也会因与协议不符合而被系统识别出来，无法达到

侵入目的 RFID 系统进行有计划攻击的目的。

（5）去同步攻击

去同步攻击针对的是 T 与 BS 信息更新不同步的问题，

新协议的信息更新只在 T 中进行，每完成一次成功的会话过

程，T 就会在假名库里面重新选取新的假名 P。而对于后台数

据库而言，不需要进行 P 的更新，即不需要对每次 T 所使用

的假名 P 进行记录， 因为后台数据库是通过寻找 T 的 ID 并

把假名库里面的 P 都匹配一遍来完成对标签 T 的认证的。

5 结束语

本文针对 RFID 系统在智慧园区中的具体应用，提出了

一种新型轻量级双向安全认证协议———DARAP。 该协议通

过引入假名库和随机数，定期对标签假名进行更新，有效地

抵御了跟踪及去同步攻击。 此外， 由于采用的是轻量级数

据，新协议减轻了阅读器及后台数据库的计算复杂度，在节

约成本的基础上，可抵抗包括重传、跟踪、欺骗、克隆和去同

步等在内的多种攻击手段，具有较高的安全性和实用性。
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